
はじめに

「後絶たぬ情報流出：海自の暗号やＮＴＴ顧客」「日産―顧客情報が流出：最大538

万人分の可能性」。これらは，それぞれ2006年12月13日と12月22日の日本経済新聞

の記事見出しから拾ったものである。新聞報道によると，ファイル交換ソフト

「Winny（ウイニー）」１）を組み込んだパソコンがコンピュータウイルスに感染し，利用

者が気づかない間に個人情報や国の防衛情報などがインターネット上で閲覧できる状

態になるケースは現在も官公庁から民間企業に至るまで幅広く続発しているという。

2007年１月のある日曜日の朝のこと，テレビの討論会を視聴していると所謂ホワイト

カラーエグゼンプション２）の導入の可否が熱っぽく論じられていた。導入に理解を示

す著名な評論家が，いまや成果主義でＩＴ社会なのだから，職場にいなくともパソコ

ンと携帯電話があればどこでも仕事は可能である。会社にとらわれない自由な時間を

もっと楽しむべきであるとの自説を展開していた。職場に居座って残業する必要性も

薄れていくはずであると主張していた。果たしてそうであろうか。冒頭の新聞報道に

もあるように個人情報保護法が全面的に施行された 2005年４月以降から現在に至る

も，後を絶たない情報流失事故，とりわけ Winny に関連するものは，会社の顧客情

報を職場外に持ち出し，自宅で作業したことから惹起されたものであり，また，自衛

隊の秘密扱いの防衛情報がインターネット上に流出したのも隊員の私物パソコンから

だといわれている３）。この研究は，情報流失事故の背景とその実務的な再発防止策に
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ついて考察するものである。なお，この研究は情報流出事故に巻き込まれた苦い経験

を有するＮＥＣグループ４）から提供されたデータを参考にしているが，ＮＥＣグルー

プ関係各社の具体的事例を紹介するものではなく，また関係各社の見解を示すもので

もない。

１．情報流失事故の概要

（１）情報流失事故の態様

情報流失事故は，情報セキュリティの三大要素である「機密性」，「完全性」および

「可用性」のうちの，「機密性」にかかわる事故である５）。主要な情報流失事故を類型

化してみると下記のようになる６）。このうち，個人情報保護法の全面施行以降（2005

年４月１日から）続発したのが下記①に掲げる「Winnyウイルスによる情報流失」事

故である。本研究は主に「Winny ウイルスによる情報流失」事故に焦点をあてたもの

である。

①　Winnyウイルスによる情報流出

②　外部からの不正アクセス

③　盗難・紛失（ノートパソコン，ＵＳＢメモリ，書類，携帯電話など）

④　内部犯罪，情報持ち出し（Winny事故に結びつく可能性あり），目的外使用

⑤　技術的ミス（設定ミス，誤操作，対策不足）

（２）流失の対象となっている情報資産の種類

個人情報を含めて保護すべき情報は「情報資産」と称されている７）。これら情報資

産のなかには（イ）顧客から預かった情報（個人情報，人事情報，営業情報，購買情

報，生産情報など），（ロ）顧客に提供する予定の情報（作成中の設計書，開発中のプ

ログラムなど）および（ハ）会社固有の情報（技術情報，顧客情報，経営情報，取引

情報，従業員情報，リクルート情報など）が含まれる。これらの情報資産はアナログ

データとしても管理されているが，ＩＴ社会においては利便性の高いデジタルデータ

の形態をとり，各社のコンピュータシステムの対象となって保管・管理されている。

本研究では，主にデジタルデータ化された情報の流失事故を対象として取り扱ってい

る。
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（３）情報流出事故の主たる当事者

従前の情報漏洩・流失事故といえば，産業スパイのような外部からの侵入者による

情報の窃取をイメージしよう。また，ＩＴ社会においても情報漏洩・流失事故の典型

例としてはハッカーなどによる情報の不正アクセスが想起される（「不正アクセス行為

の禁止等に関する法律」）。しかしながら，最近の「Winnyウイルスによる情報流出」

事件の多くは，社員，派遣社員，業務委託先の契約社員など，会社内部にあるデジタ

ルデータ化された情報資産を，会社の外に持ち出し，自宅の個人所有のパソコンを通

じて会社業務を行っているケースから発生している。新聞報道されている情報流失事

故からみると，外部に持ち出される情報は，個人情報を含む顧客情報であったり，従

業員の人事データなどであったりすることが多い。冒頭でも記述したように，ＩＴ社

会においては，職場以外でも仕事をすることは容易に可能である。必要な情報をデジ

タルデータで携帯して持ち歩き，あるいは電子メールを自宅に転送し，深夜や週末に

やり残した会社業務を自宅のパソコンを使用して行うことは，一般的なことのように

思われる。しかし，皮肉にも情報流失事故は，仕事熱心な社員を巻き込むことが多い。

家庭内では家族で同一のパソコンを共用することが多く，家族の誰かが Winny ソフ

トをインストールし，これがウイルスに犯され，それを知らずに会社業務をその汚染

パソコンを使用して行ったことが事故の主な原因となっている。なお，現在，ほとん

どの会社は業務用パソコンに Winny ソフトをインストールすることを厳禁しているの

が実状である。

２．情報流出事故の背景

（１）情報資産に対する認識不足

ＩＴ社会が進展していくなかで，「情報」が人，金，物に続く第四の経営資源である

といわれているのは周知のとおりである。しかしながら，最近の企業経営を不祥事と

いう切り口でみると，人，金，物に対する扱いが不十分・不適切なことから多くの問

題が続発している。ましてや第四の経営資源である情報については，流失事故を中心

にほとんどの企業が問題を起こしているといっても言い過ぎではないであろう。「人」

についてみると，生命の軽視が問題となった2005年のＪＲ西日本福知山線事故，セク

ハラやパワハラに係わる事故の増加，成果主義に便乗するような従業員処遇の劣化や

本来の趣旨が怪しいホワイトカラーエグゼンプション問題などである。「金」について

は，監査法人までも巻き込む粉飾決算，安易な金儲けに走るインサイダー取引，後を
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絶たない消費者金融問題などである。「物」については，一流企業も例外ではない。自

動車，電池，ガス湯沸かし器，食品などにおける品質問題が多発している。これら有

限な人，金，物についての資産としての重要性やリスク管理の必要性は，各企業にお

いて以前から取り組んできたことであり，従業員一人ひとりのレベルにおいても，重

要性を認識することは比較的容易である。しかしながら，会社固有の情報，顧客から

預かった情報，あるいは個人情報については，人，金，物との取扱とは異なり，複製

が容易で，持ち運びが簡単であり，その流布も瞬時に世界を駆け巡ることもまれでは

ない。そういった特性を持った情報の取り扱いについて，日本企業全体において，い

まだ習熟していないのが現状であろう。従って，情報流失を中心とした事故対応につ

いても，試行錯誤的な面があることも否めない。この点については，さらに，本稿の

後半で論じたい。

（２）遵法精神や倫理観の欠如

情報流失事故の背後にあるものとして見逃せないのは，情報を扱う人間の弱さであ

る。具体的には遵法精神や倫理観の欠如をあげることができよう。情報流出事故を起

こした企業のトップが低頭して詫びる姿をマスコミの報道を通して見るたびに，再発

防止ができずに，他山の石に学ぶどころか自山の石にも学べない企業が多いことを認

識できる。期限切れの原料使用で不祥事を起こした不二家が最近の例であろう。しか

し，抜本的な構造変化が日本の経済，社会システム等において実現されない限り，情

報流出事故のみならず，企業不祥事を撲滅していくことは容易ではないと思われる。

こうした不祥事を引き起こす構造上の問題として，市場シェアの拡大やコスト削減を

重視し過ぎてきた企業体質をあげることができる。結局は商売をとりたいがために，

違法な行為として充分認識したうえ，発覚することはあるまいとの希望的観測のもと

で，違法行為をやめられないということであろう。また，「他社もやっているから」と

いう理由づけで，自らに言い聞かせ，悪の慣行に逃げ込んでしまうことが多いように

思われる。生き残りをかけたグローバルベースの熾烈な競争が今後も続くことは容易

に想像でき，こうした中でより一段と厳格な企業倫理を確立していくことは焦眉の急

である。

もう一つの不祥事の要因として，目に見える定量的な成果を偏重しがちな能力至上

主義がある。社内での競争を勝ち抜くために不正な行為に走ってしまう傾向があるこ

とは否めない。事の本質を闇から闇へと葬り，金銭で揉め事を解決しようとする体質

が蔓延り，こうした体質が安易な情報の取扱のなかでも散見できる。また，会社の信

用を害することが明らかな負の情報は，当然これを隠そうとする。そんな隠蔽体質が
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流失した情報を拡散し，事態の収拾をより困難なものとすることが多い。

こうしたことの土壌にあるものとしては，自分が良ければ，それで良いという島国

根性，フェアネス精神の欠如，正直者がばかをみるとの思い込みなどが考えられる。

かの夏目漱石によると，「国家的道徳というものは，個人的道徳に比べると，ずっと段

の低いもののようにみえる」８）とのことである。国家と会社は規模や性質が違うとはい

え，個人が会社という大きな組織の中に埋没してしまうと，個人的な道徳が麻痺して

しまうことがある。従って会社における道徳や所謂企業倫理というものは，意識的に

向上させていく日頃の努力（啓発活動）がないと，結局のところ低レベルのものになっ

てしまうものなのである。ここに，1997年３月に発表されたデータでやや旧聞に属す

るが，大変興味深い日米でのアンケート調査がある。これは，米国のギャロップ社と

日本の読売新聞社との共同の世論調査であり，日米で大きく異なった回答が出ている

以下の二つの項目について紹介したい。まず一つは「信頼できる公共機関は何か」と

の質問についてである。

日　　本 米　　国

１．新聞 33.1％ １．教会 60.4％ （日本の寺社6.1%）

２．警察・検察 28.7％ ２．病院 39.0％

３．裁判所 25.6％ ３．軍隊 35.2％

４．病院 20.1％ ４．学校 30.8％ （日本9.2%）

大企業 1.3％ 大企業 10.1％

もう一つは「21世紀の指導者に必要な資質は何か」というアンケート調査項目であ

る。

日　　本 米　　国

１．指導力 54.1％ １．倫理観 63.4％

２．決断力 52.0％ ２．面倒みのよさ 38.5％

３．人格・人柄 41.2％ ３．信仰心の厚さ 35.5％

４．先見性 34.3％ ４．先見性 34.5％

５．政治理念 20.0％ ５．人格・人柄 29.2％

倫理観 15.1％ 決断力 25.8％

上記のアンケート調査結果は，色々な課題を我々に投げかけているように思われる。

この調査結果の日米間のズレは，取りも直さず，今後，日本企業が本腰を入れてグロー
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バル企業として世界に出て行くときの大きなカルチャー・ギャップになるかもしれな

い。特に注目したいのは，日本における倫理観に対するウエイトの低さであり（また，

米国における教会へのウエイトの高さも注目），こうした倫理観の低さが，企業不祥事

の原因の一つのように思われるのである。

（３）予防法務機能の未整備と弱体な監査機能

情報流失事故の予防としての情報セキュリティ対策としては「管理的および制度的

セキュリティ対策」，「物理的および環境的セキュリティ対策」，「技術的セキュリティ

対策」，「人的セキュリティ対策」などが有効であることは一般的によく知られている９）。

しかし，人的セキュリティ対策が不十分のため，故意または過失により，他のセキュ

リティ対策がないがしろにされれば，セキュリティ対策全体が機能しないことになる。

従って，人的セキュリティ対策こそが，情報セキュリティ対策の主柱であるとの考え

を本研究ではベースにおいている。その意味で，教育の重要性とともに，情報セキュ

リティ問題の法的対応としての予防法務機能の充実と，情報セキュリティ対策を

ＰＤＣＡ 10）の形で循環させるためのキーとしての内部監査機能の強化がなされなけれ

ば，情報流失事故の未然防止や再発防止は極めて困難なものとなろう。

３．情報流出事故再発防止に当たっての具体策

情報流失事故に限らず，最近の企業不祥事は内部告発に端を発することが多いとい

われている。会社による対応は記者会見を含めて後手にまわることが一般的である。

このため，記者会見での経営トップの説明は歯切れが悪い。しかし，会社トップは即

座に事故の発生を詫び，そして原因の究明と再発防止に努めることを宣言しなければ

ならない。原因の究明には社外の有識者を中心とする調査チームをスタートさせるこ

とが有効な手法とされている。徹底的な原因究明がなされなければ，有効な再発防止

策が出てくるはずはない。事故の原因や責任の所在をあいまいにするような企業体質

を改革することが求められているといえよう。原因究明と再発防止策に加えて重要な

ことは，失われた信用回復の対策をどのように構築し，実施していくかである。ここ

では，再発防止策に絞って考察してみたい。残念なことに，わが国では不祥事を起こ

した企業は詳細な再発防止策を文書化することで，再発防止が可能であるかのような

錯覚にとらわれることが多く，そうした安直な企業姿勢が次なる不祥事へと繋がって

いくといわざるをえない。同様に，現在，2008年度に控えた日本版ＳＯＸ法の導入に

― 70 ―

牧　野　英　克　・　相　澤　吉　勝



備えて，上場企業を中心に内部統制システムの構築を急いでいる。しかしながら，社

内ルールや業務手続などの文書化（可視化）のみにとらわれすぎると「仏作って魂入

れず」ということになろう。

（１）行動基準の徹底

ほとんどの会社においては情報セキュリティ基本規程 11）を制定し，情報セキュリティ

の維持・向上のための基本事項を定めて，管理体制を整備している。この場合，情報

セキュリティとは，情報資産に対し，①機密性（アクセスを許可された者だけがアク

セスできることを確実にすること），②完全性（正確および完全であることを保護する

こと）および③可用性（アクセスを許可された者が必要な時にアクセスできることを

確実にすること）を確保し，維持することをいう。具体的には情報セキュリティ管理

責任者（「ＣＩＯ」など）の任命，委員会の設置などを含む情報セキュリティ管理体制

を整備するとともに，情報セキュリティ促進のための全社教育の定期的な実施や自社

が保有する情報資産についての定期的なリスク評価（リスク評価とは，情報資産につ

いて，脅威に対する脆弱性を分析し，かつリスクが顕在化した場合の事業に対する影

響度を評価することをいう）を行うことを義務付けている。

また，「情報」そのものに関するセキュリティ，「情報システム」に関するセキュリ

ティ，「人」に関するセキュリティ，取引先等に関するセキュリティ，保管環境に関す

るセキュリティにつき，遵守事項を定めている。さらに，会社の基本規程では不測の

事態に備えた対応対策，自主点検，内部監査などにも言及し，経営トップから従業員

一人ひとりにいたるまで行動基準を定めている。この点に関し，経営危機管理規程を

定めている会社があり，不測の事態が発生したときに，有効と思われるので，その一

例を参考までに後掲する 12）。

（２）プロジェクト管理における情報セキュリティ対策の強化

①　基本的な考え方

顧客から受注したプロジェクトに関連して顧客の情報資産を取り扱う場合，基本

的な考え方は「情報の入り」の統制である。まず，顧客情報を持ち込まないことが

第一の原則である。プロジェクトの遂行上，どうしても顧客情報の持ち込みが必要

な場合には，その情報は必要最小限のものに限定し，また顧客情報の拡散を可能な

限り防ぐため，顧客情報の取扱者を絞り込み，顧客情報へのアクセスを制限するこ

とが肝要である。
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②　プロジェクト開始時の対応

上記の基本的な考え方のもと，顧客情報の取扱およびその管理方法については顧

客と合意しておくことが重要であり，契約書その他の書面でその合意事項を明確化

しておくことである。顧客情報の授受は顧客とプロジェクト遂行側の顧客情報取扱

責任者との間で行い，顧客情報の受領時には「顧客情報の預り証」（個人情報が含

まれている場合には「個人情報受領に関する預り証」）を発行し，双方がこれを確認

することが必要である。また，顧客情報管理台帳に登録し管理すること，必要に応

じて，暗号化やマスクの処理などを行うことも有効である。

③　プロジェクト運用時の対応

顧客情報を使用するときは，必ず顧客情報取扱責任者を通して行うこととし，そ

の情報はペアで利用し，相互牽制の下，外部への持ち出しを防ぐような手立てを講

じる。また，プロジェクト用のマシン以外でのデータの使用を禁止し，顧客情報は

アクセス制御（特定サーバやパソコンに限定）の下で集中管理を徹底（ドキュメン

ト類は鍵付きのキャビネットなどで集中管理）する。さらに，最重要な顧客情報の

管理場所は物理的な立ち入り制限措置も実施すべきである。

④　プロジェクト完了時の対応

使用した情報が不要になったときは，顧客情報取扱責任者がアクセスログを確認

し，当該情報が使用を許可された用途以外に使われていないこと，また外部に持ち

出されていないことを確認したうえ，その情報を削除し，削除を確認する。顧客情

報が不要になった場合は，管理台帳に登録された当該情報を削除し，あるいは顧客

に返却する。預り証には，返却した旨を記し，顧客から借用した情報（ＩＣメモリー

カードや紙のような媒体）を返却する。最後に顧客情報管理台帳に返却したことを

明記する。

（３）技術的・システム的な情報セキュリティ対策強化

技術的・システム的なセキュリティ対策の強化としては，情報漏洩防止のためのＩＴ

武装化が必要となる。これには，かなりの額のＩＴ投資が必要となることもあるので，

どのような技術的セキュリティ対策を導入していくかについては会社のＩＴ戦略部門

との連携が必要である。この面では，外部記憶媒体による流出阻止（外部記憶媒体へ

の書き込み禁止や印刷防止）やネットワークによる流出阻止（電子メールでのガードや

ダウンロード不可制御）などのセキュリティ対策が考えられる。こうした対策はＩＴの

― 72 ―

牧　野　英　克　・　相　澤　吉　勝



利便性を制限することにもなり，慎重な対応が必要である。

上記のようなセキュリティ対策に加えて，従来から実施されている一般的な全社セ

キュリティ対策の継続も必要である。これには，①個人認証基盤の構築による社内シ

ステムへのアクセス管理，②パソコンへのソフトウエアのインストール状況の監視

（不正ソフトウエアの使用など），③パソコンの暗号化，④グループ外へのドキュメン

ト流出防止，⑤ＵＳＢメモリの使用制限（暗号化ＵＳＢの配布），⑥サーバーの定期的

な脆弱性の検査，⑦ハードウエア／ソフトウエアのたな卸し実施を通じての紛失監理

などが含まれる。加えて，ＳＯＸ法対応の内部統制体制の見直しの過程で，ＩＴアーキ

テクチャーそのものの再構築が必要となることもあろう。

（４）協力会社における情報セキュリティ管理体制の強化

情報流出事故の防止のためには，自社だけでなく，企業集団としての管理体制の構

築が必要なことはいうまでもない。ここでは，これに加えて，下請けなどの協力会社

に対する情報の開示および管理の徹底について考察する。なぜなら，協力会社に開示

した顧客情報が流出するという事故も起こっているからである。この面でも，顧客情

報（顧客のシステム環境バックアップを含む）は，協力会社には開示しないことを基

本スタンスにすることが肝要である。特に，個人情報を含む顧客情報については，社

内の管理場所から一切外に出さないことに徹し，どうしても協力会社への開示が必要

な場合には社内の指定場所でのみ作業させ，情報の持ち出しを認めない。協力会社に

顧客情報を開示する場合には，まず顧客の書面による合意を事前に得ることが必要で

あり，「顧客情報の預かり証」を協力会社から取得する。開示に当たっては，センシティ

ブな情報をマスクする。また，協力会社に開示した情報も，顧客情報管理台帳に登録

するとともに，協力会社における管理，返却・消去の実施を継続監視しなければなら

ない。協力会社と締結する業務委託契約等においては，秘密保持義務を課すとともに，

契約違反に対する制裁条項も必要となる。さらに，協力会社に対しては，作業に使用

するパソコンの暗号化，ファイル交換ソフトの使用禁止，個人パソコンの業務での使

用禁止などを明確化することなどが不可欠である。

（５）オフィスセキュリティの強化

これは，所謂物理的情報セキュリティ対策であり，次の3点からの強化策が有効と

思われる。また，こうした物理的な情報セキュリティ対策の実施は，会社の機密情報

が「営業秘密」として不正競争防止法に基づく保護を受けるという観点からも極めて
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重要である９）。

①　ビル・フロアの入場セキュリティの強化

個人別の入退場情報をきめ細かく把握・管理できるセキュリティ・システムを導

入する。顧客情報が保管されている特定フロアへの入場制限（入場ドアのセキュリ

ティ，フロアの間仕切りなど）を行うとともに，サーバー室やサーバー・コーナー

への物理的セキュリティ強化が必要である。

②　持ち込み品・持ち出し品の管理

検査員を入退場ゲートに配備し，持ち込み品と持ち出し品の検査を実施する。特

に，パソコンなどの社用品の持ち出しに関しては，管理制度を構築し，これを厳格

に適用していくことが肝要である。

③　重要情報の廃棄管理の徹底

文書管理規程を制定するのは最低限必要なことであり，また，そうした社内ルー

ルや顧客との契約上の取り決めに基づき，不要となった会社の秘密情報や顧客情

報を含むドキュメント類のシュレッダーによる廃棄の徹底と，これらの情報を含む

ＣＤ－Ｒ等の電子媒体の廃棄管理も徹底しなければならない。

（６）情報セキュリティ教育の充実・強化

人的情報セキュリティ対策の中で，最も重要なものは教育の実施である。これにつ

いては全社一律の教育だけではなく，階層別・部門別の教育や，集合教育とWＥB教

育の併用など，きめ細かい教育メニューを用意し実施していくことがポイントであり，

以下がその例である。

①　新人教育

Winny の利用者は，30万人から50万人いると推計されており，その中心は高校

生，大学生といわれている。この観点から，まず，新卒社員については入社前の内

定教育の段階で情報セキュリティ教育を開始することが有効である。また，入社時

に実施される新入社員教育プログラムの中に情報セキュリティ教育を組み込み，特

に顧客情報の取扱にあたっての秘密遵守につき，誓約書を提出させる。なお，最近

では，こうした誓約書を電子的に行うことも一般化されてきている。しかしながら，

細かな誓約条件を読まずに「誓約する」欄をクリックする者も多く，この面では集

合教育の方が有効といえよう。
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②　中途入社社員等への教育

中途入社社員への教育については，定期的に行われている次回の社内教育の時期

まで引き延ばされることが多いという現実があり，手遅れになるケースも考えられ

る。従って，たとえ中途入社社員が一人でも情報セキュリティ教育を実施する教育

体制の構築が必要であり，新入派遣社員や新規構内請負社員への教育をふくめて，

受け入れ時に教育を実施することが情報セキュリティ事故の未然防止に役立つもの

である。

③　階層別教育

新たに会社に加わった者への教育に加えて，定期的な全社教育が情報セキュリティ

分野においても必要なことはいうまでもない。集合教育の実施に当たっては，例え

ば，部門別の教育メニューを用意したり，あるいは担当者コースと管理者コースと

いうような区分での教育を行い，情報の取扱に当たっての管理責任のレベルに合わ

せた教育プログラムを用意したりするなどのきめ細かさが必要である。なお，役職

者については，その昇格時に行われる課長研修や部長研修の場で，情報セキュリティ

教育を実施するのが適当である。

④　協力会社への教育支援

前述したように協力会社における情報セキュリティ管理体制の整備も急務となっ

ている。協力会社に対してはセキュリティツールを提供するなどの支援に加えて，

情報セキュリティ教育や啓発活動にも積極的に支援していくことが必要となる。具

体的には，協力会社での教育に当たっての講師派遣や自社での社内教育に協力会社

社員も受け入れるなどの支援が考えられよう。

⑤　教育内容，実施方法

情報セキュリティ教育は，ＷＥＢ教育と集合教育の併用によることが最も有効と

考えられる。教育内容としては，（ａ）基本方針，基本規程など関係規程類の理解，

（ｂ）個人情報保護法の遵守，（ｃ）「営業秘密」の管理，（ｄ）電子マナー，（ｅ）

技術・システムセキュリティ，（ｆ）顧客システムのセキュリティ，（ｇ）事故事例

の分析・検討，（ｈ）セキュリティ資格取得の推進（社内におけるセキュリティ専門

家の育成）などである。また，多くの会社ではＣＳＲ教育は企業行動教育などを通

じて，企業倫理の確立や行動規範の徹底などに努めており，こうした教育とも連動

させることが望ましい。
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（７）セキュリティ事故関係者に対する処分

情報セキュリティ事故には業務多忙のため，会社情報を自宅に持ち出し，私用のパ

ソコンで仕事をしたことが原因であることが多いといわている。たとえ善意からでた

行為とはいえ，こうした行為は社内ルールに反する行為であり，情報流出事故が会社

に与える影響は極めて大きい。とりわけ，顧客からの信用失墜のダメージは深刻であ

り，事故が発生すると，事故の外部発表は必須で（ときには記者会見），個人情報が

らみでの関係官庁への説明，二次被害の防止など，事故の対応には多大の労力と出費

を伴うことになる。従業員に対する懲戒処分は基本的には就業規則に基づき行われ，

その適用は厳格でなければならない。事故の関係者に対しては，個人業績評価（成果

主義に基づくもの）や関係者の属する部門の業績評価において，事故を招いた責任を

反映させることになろう。また，顧客との関係では，事案の機密性を考慮したうえと

いうことになる。社内に対して事案の内容を公表するとともに，場合によっては関係

者の氏名の公表も必要となろう。さらに，事件の直接の発生原因が派遣会社や協力会

社にある場合には，契約の解除，損害賠償請求，あるいは取引停止などを行うことに

なる。関係する契約条項の内容が不明確のために，そうした会社との間に新たなトラ

ブルを生むことにもなるので，契約締結に当たっては法務部門のチェックを事前に受

けておくことが必要なことは当然である。

（８）モニタリング活動の強化

①　個人情報保護状況に関する監査

社内の各部門が保有している個人情報の管理体制については，個人情報保護管理

規程において定めている会社が多いと思われる。通常，こうした管理体制の監査に

ついては内部監査部門が担当する。問題は監査部門がどれだけの陣容を抱えている

かで監査の頻度や監査レベルが定まってくる。監査部門の監査活動は，個人情報管

理体制の監査だけでなく，その他の監査もカバーしているうえ，スタッフの員数が

少数である会社が多い。社内の各部門を最低でも年１回の監査を実施すべきであり，

理想的には半期に１回としたいものである。成果主義が主流の現在，各部門の業績

評価は，部門の売上と利益をベースにするのが一般的である。今後は情報セキュリ

ティ体制に問題のある部門の業績は厳しく評価されなければならないであろう。そ

のためには，業績評価の指標に情報セキュリティのレベルを盛り込むことが不可欠

である。例えば業績評価が半期ごとに行われるのであれば，監査部門による情報セ

キュリティ監査も半期ごとでなければなるまい。監査部門に関する一般的な問題と

しては，監査部門をより陽の当たる部署として位置づけ（閑散部門であってはなら
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ない），監査部門を経験した者の人事上の評価ポイントを大幅に上げてはどうかと提

案したい。また，監査の過程で明らかになった問題点を改善活動につなげていくた

めには，所謂トレーサビリティが確保されなければならず，これによって，モニタ

リング活動の実効性が高まっていくこととなろう。

②　重要プロジェクトのセキュリティ監査

顧客情報を扱っている重要プロジェクトのセキュリティ監査は，技術的情報セキュ

リティのチェックが中心となることもあり，通常の内部監査部門による監査では対

応しきれない面があり，こうした監査は社内の品質管理部門や技術管理部門が適当

であろう。こうした監査結果も，関係部事業部門の業績評価に適切に反映すべきも

のと思われる。

③　自主点検

各事業部門は自部門における情報セキュリティの確保・維持について最低半期に

１回の頻度で自主点検を行い，その結果を踏まえた自主的なセキュリティ強化施策

を推進していくことが望ましい。自主点検の対象となる事項については，本社の情

報システム部門などが全社基準を設定し，社内に周知徹底していくことになる。こ

の場合，自主性を重んじすぎると，手抜きの点検に陥る可能性も高いので，注意を

要する。

（９）予防法務機能の強化

情報セキュリティ事故の再発防止のために不可欠なものとして，法務部門の充実・

強化を忘れてはならない。法務部門には，臨床機能，予防機能および戦略機能がある

が，いまだ，問題が起こってから法務部門の出番となる会社が多い。痛い目に遭わな

いと，日本の経営者はなかなか予防法務の重要性を認識できないようである。こうし

たことの背景としては，予防法務活動の成果の測定が難しいことがあるように思われ

る。確かに，大きな法律問題をかかえていないことが予防法務活動の成果なのか，た

またまそういう状況にあるのかの判断は難しい。他方，発生した複雑な法律問題を手

際よく処理した際の手腕は，ビジュアルで，トップに対するアピール度も高い。要は，

トップに対するパフォーマンスが評価の尺度になりやすいのである。能力主義を中心

とする最近の人事制度の下では，確かな眼力に基づき成果を公平に評価するシステム

が担保されなければ，法的リスクの予防を使命とする法務スタッフのやる気を失わせ

ることになろう。限られた人的資源を最大限活かした法務部門におけるマネジメント

が確立されなければならない。もちろん法務部門が万能ということはない。従って，
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法務部門が情報システム担当部門と緊密に連携することにより，より有効な情報

セキュリティ対策が実施可能となるように思われる。

（10）組織体制等の強化

情報流失事故に代表される情報セキュリティ事故の再発防止のためには情報セキュリ

ティ・マネジメント・システム（Information Security Management System: ISMS）

を確立することが急務である。ＩＳＭＳは情報セキュリティを維持・管理するためのマ

ネジメント・システムのことで，国際標準（ＩＳＯ／ＩＥＣ１７７９９）に準拠し，日

本情報処理開発協会（ＪＩＰＤＥＣ）を中心に「ＩＳＭＳ適合評価制度」が運営されてい

る 13）。しかしながら，マネジメント・システムを構築することにエネルギーを費やし，

構築そのものが達成のゴールとなり，その後の運営がおろそかになる例が多い。こう

した傾向は，今ホットな話題となっている内部統制システムの構築についてもいえる

ことである。組織を作り，規程類を整備し，マニュアル化をはかることが達成目標で

はない。大切なことはＰＤＣＡのサイクルを回していくことである。新しい制度に魂を

入れ，運用し，またこれを改善し，再運用を図っていくことが基本である。その意味

で，情報資産や情報セキュリティの重要さ，コンプライアンス，そしてＣＳＲ推進の意

義を経営トップから従業員一人ひとりまで理解する企業風土の醸成が必要であろう。

では企業風土とはどういうことであろうか。最後にその点を考察して，本稿のむすび

としたい。

むすび

情報セキュリティの重要性を全社で浸透させていくためには，情報を資産として認

識し，情報資産をしっかり管理していく企業風土の醸成が必要である。「企業の社会

的責任」（ＣＳＲ）の一つに企業倫理を確立して不祥事を未然に防止し，社会に貢献し

ていくという活動が含まれていることは大方の一致する見方である。企業不祥事には，

故意による違法行為そのものが引き起こす悪質なものと，過失や不注意などによる事

故であるが結果として深刻な事態にいたるものがある。いずれにしても，どの企業も

不祥事を起こすまいと日々努力をしているにもかかわらず，昨今の報道からみても明

らかなように，依然として不祥事が続発しているのが現実である。過去数年の間に不

祥事に巻き込まれていない一流企業を探すのが難しい。不祥事を報道するマスコミ機

関もまた例外ではなく，ここでも不祥事が起こっている。企業の大半は株式会社とい
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う組織形態の法人である。法人とは我々自然人以外で，法律上の権利義務の主体とな

るものをいう。簡単に言うと法が作った人という意味である。自然人は目に見える存

在であり，血も涙も，心もあり，そして程度の差はあるにせよ，良心や倫理観を持ち

合わせている。これに対して法人には社名や社屋があっても，法人そのものは不可視

であり，法人がみずから意思を有し行為することはできない。しかし，組織の構成員

である個々の人間とは別に，法人としての「企業倫理」の確立が求められ，また企業

市民としての良識ある行動が期待されているのである。そうはいっても結局のところ，

目に見える社長をはじめとする経営陣や個々の従業員，すなわち自然人の行為そのも

のが法人の行為と世間には見えることになる。

従前から，社風や企業風土という言葉はごく普通に使われている。企業風土とは，

その企業特有の行動様式や文化のことを意味するという。家風とか校風という言葉も

同じような意味に使われていると思われる。「こんな会社で働きたい」というある雑誌

記事の中でも，企業風土への共感が会社選択の主要項目の一つに挙げられていた。一

般的に，企業不祥事の有効な防止策として「風通しの良い企業風土」の醸成が必要と

いわれている。では，企業風土はどのような過程を経て醸成されていくのであろうか。

企業風土は，経営理念やそれを実現するための経営方針の実施や社員一人ひとりによ

る行動規範の遵守を通じて，ある程度の時間の経過があって，徐々に創生されるもの

ではないかと思われる。企業風土を醸成するのは企業を構成する経営トップから末端

の社員一人ひとりである。従って，組織の規模が大きくなるほど，遵法経営の徹底を

図り，企業倫理を社内に普く浸透させていくことは難しくなる。この面での王道はな

いように思われる。レベルの高い倫理観を共有し，また風通しの良い，健全な企業風

土を醸成していくためには，その場限りでない地道な啓発活動や社会貢献活動の実践

なども不可欠であろう。そうした啓発活動や社会貢献活動は反復，継続されて，はじめ

て成果をもたらすものである。2006年11月末に来日した米国証券取引委員会（ＳＥＣ）

のウイリアム・ドナルドソン前委員長は日本経済新聞社のインタビューに応じて，内

部統制には「倫理観」が重要だと述べていた 14）。情報セキュリティ事故の再発防止に

おいても，人的情報セキュリティ対策，即ち企業倫理の確立や法遵守の徹底を中心と

した人間系の対策が最も重要であるというのが，本研究の結論である。

― 79 ―

情報セキュリティ事故再発防止策についての考察



注

１） Winnyは，インターネットを通じて，音楽や動画などのファイルを共有する「ファイル共有

ソフト」の一種で，開発者は日本人である。無料で手に入るが，コンピュータウイルスに感

染する危険性が高く，官庁・企業や個人のＰＣからの情報流出が一昨年あたりから続発して

いる。なお，昨年 Winny の開発者に対して著作権侵害行為を助長したとして京都地裁で罰

金150万円の有罪判決があった（日経新聞　2006年12月13日夕刊）。

２） 一定条件を満たす会社員を労働時間規制から外す「日本版ホワイトカラー・エグゼンプショ

ン」を導入するための労働基準法改正案については，2007年１月25日召集の通常国会への

提出は見送られた（日本経済新聞　2007年１月17日）。

３） 防衛省が Winny 対策として開発した暗号化ソフトについては，日本経済新聞　2007年１月

19日を参照。

４） ＮＥＣグループの中核子会社で，ＩＴ事業に従事しているＮＥＣソフト株式会社の人事総務

部から多大の協力を得た。

５） 中央青山監査法人編『情報セキュリティマネジメント』（中央経済社・2006年）p.4

６） 宮h貞至「企業情報はこんな手口で盗まれる」（東洋経済新報社・2005年）p.56

７） 下記11）情報セキュリティ基本規程（サンプル）第２条（３）および情報の安全・安心研究

会「情報資産とセキュリティ管理」（生活情報センター・2006年）を参照。

８） 夏目漱石「私の個人主義」

９） 経済産業省「個人情報の保護に関する法律についての経済産業分野を対象とするガイドライ

ン」（平成16年10月）P10以下

10）「PDCA」とは，「Plan，Do，Check，Action」，すなわち計画⇒実行⇒点検⇒処置のサイク

ルのことをいう。

11） 情報セキュリティ基本規程（サンプル）

情報セキュリティ基本規程

（目　的）

第１条 本規程は，当社の「情報セキュリティ基本方針」に掲げる理念を実現するために，

情報セキュリティ管理体制，従業員等の責務その他の情報セキュリティの維持・向

上のために基本となる事項を定めることにより，当社における情報セキュリティ・

マネジメントシステム（情報セキュリティの維持・向上のための施策を立案・運

用・見直し・改善すること）を確立することを目的とする。

（用語の定義）

第２条 本規程における用語の定義は，次の各号に定めるとおりとする。

（１）「情報」とは，当社が保有する一切の情報（当社固有の情報のほか，契約
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その他正当な権原に基づいて顧客その他の第三者から取得した情報を含

む。）をいい，有形・無形を問わない。

（２）「情報システム」とは，情報を取り扱う機器，ソフトウェア，伝送路等に

より構成される電子システムをいい，情報に関連する一切の資産および処

理方法を含む。

（３）「情報資産」とは，情報および情報システムの総称をいう。

（４）「リスク」とは，ある脅威（情報資産に対して損害を与える要因をいう。

以下同じ。）が，情報資産に対して損害を与える可能性をいう。

（５）「リスク評価」とは，情報資産について，脅威に対する脆弱性を分析し，

かつリスクが顕在化した場合の事業に対する影響度を評価することをい

う。

（６）「情報セキュリティ」とは，情報資産に対し，①機密性（アクセスを許可

された者だけがアクセスできることを確実にすること），②完全性（正確

および完全であることを保護すること）および③可用性（アクセスを許可

された者が，必要な時にアクセスできることを確実にすること）を確保し

維持することをいう。

（７）「対象情報」とは，リスク評価の結果，情報セキュリティの確保・維持が

必要と判断した情報をいう。

（８）「対象情報システム」とは，リスク評価の結果，情報セキュリティの確

保・維持が必要と判断した情報システムをいう。

（９）「対象情報資産」とは，対象情報および対象情報システムの総称をいう。

（10）「不測事態」とは，情報セキュリティの確保・維持に重大な影響を与える

災害，セキュリティ障害などの事態をいう。

（11）「従業員等」とは，当社の役員および従業員ならびにこれらに準じる者

（顧問，嘱託，臨時従業員，パートタイマー等，当社との間に委任契約ま

たは雇用契約が成立した者）をいう。

（12）「事業部」とは，事業部門およびスタッフ部門をいう。

（13）「管理責任者」とは，事業部の長をいう。

（14）「社規類」とは，規程，細則およびマニュアルをいう。

（適用範囲）

第３条 本規程は，従業員等に適用する。

（情報セキュリティ管理体制）

第４条 情報セキュリティの維持・向上に関する全社統括責任者は，別に定める「情報セ

キュリティ委員会規程」により設置される情報セキュリティ委員会の委員長とす

る。
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２．情報セキュリティ委員会は，情報セキュリティの維持・向上のための全社の基本

方針，施策等の審議，評価および情報共有を行う。

３．情報システム部門長は，当社における情報セキュリティの維持・向上のための推

進責任を負う。

４．情報システム部門長は，情報セキュリティ委員会の審議の結果および本規程に従

い，情報セキュリティの維持・向上のために必要な社規類を制定し，これらの周

知徹底，運用および見直し・改善を図るとともに，全社の情報セキュリティ管理

体制を構築し，情報セキュリティに関する情報共有の全社展開ならびに不測事態

が生じた場合の連絡体制を整備，運営および見直し・改善を行う。

５．管理責任者は，自事業部が保有する対象情報資産の情報セキュリティに関する一

義的な管理責任を負う。

６．管理責任者は，自事業部における情報セキュリティの維持・向上のために必要な

情報セキュリティ管理体制を構築し，情報セキュリティ委員会の審議の結果およ

び情報システム部門長により制定された社規類に従い，自事業部における情報セ

キュリティの維持・向上のために，これらの周知徹底および運用を行う。

７．管理責任者は，自己の管理責任において，管理推進者を１名または複数名選任

し，第６項に定める役割を代行させるものとする。

８．管理責任者は，管理推進者を選任後，すみやかにその役職，氏名等を情報システ

ム部門長に届け出るものとし，管理推進者を変更する場合も同様とする。

９．情報システム部門長は，情報セキュリティの確保・維持のために必要と判断した

場合，管理責任者に対して，当該事業部の情報セキュリティ管理状況の報告を求

めることができる。

（教　育）

第５条 情報システム部門長は，人事部長その他の関係部門長と協議のうえ，情報セキュ

リティの促進のために必要な全社教育を従業員等および派遣社員に対して定期的

に実施する。

２．管理責任者は，必要に応じ情報システム部門長その他の関係部門長と協議のうえ，

自事業部の従業員等および派遣社員に対し，その情報セキュリティ管理体制およ

び社規類を理解させるために必要な教育を実施する。

（リスク評価）

第６条 管理責任者は，自事業部が保有する情報資産について定期的にリスク評価を実施

し，常に自事業部が保有する対象情報資産を把握しなければならない。

２．情報システム部門長は，総務部門長その他の関係部門長と協議のうえ，事業部が

リスク評価を実施するために必要な社規類を作成し，情報セキュリティ委員会の

審議に付す。
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３．情報システム部門長は，情報セキュリティ委員会の審議の結果に従い，前項の社

規類を制定し，この周知徹底，運用および見直し・改善を図る。

４．管理責任者は，前項に基づき制定された社規類に従い，自事業部においてリスク

評価を適切に行うために，周知徹底および運用を行う。

（対象情報に関する情報セキュリティ）

第７条 従業員等は，自己が扱う対象情報を適切に管理しなければならない。

２．従業員等は，対象情報の管理にあたり，「企業秘密管理規程」，「個人情報保護管

理規程」その他情報セキュリティに関連する社規類を遵守しなければならない。

３．情報システム部門長は，総務部門長その他の関係部門長と協議のうえ，従業員等

が対象情報を適切に管理するために必要な事項等を定めた社規類を制定し，この

周知徹底，運用および見直し・改善を図る。

４．管理責任者は，前項に基づき制定された社規類に従い，自事業部の従業員等が自

事業部の対象情報を適切に管理するために，周知徹底および運用を行う。

（対象情報システムに関する情報セキュリティ）

第８条 管理責任者は，自事業部が管理する対象情報システムについて，その設計・開発

から導入，運用，保守を通じ，対象情報システムの重要度や特性に適合した情報

セキュリティの確保・維持のための施策（コンピュータ・ウイルスからの保護，

記録情報のバックアップ，情報システムの運用の記録，ネットワークの管理，情

報システムの付属媒体の管理，電子メールのセキュリティ，アクセス制御を含む

が，これらに限らない。）を講じるものとする。

２．従業員等は，対象情報システムの利用および管理に際し，「インターネット等使

用規程」，「企業グループイントラネット利用管理規則」その他情報セキュリティ

に関連する社規類を遵守しなければならない。

３．情報システム部門長は，関係部門長と協議のうえ，対象情報システムを適切に管理

するために必要な事項等を定めた社規類（対象情報システムの外部への持出しに

関する細則等を含む）を制定し，この周知徹底，運用および見直し・改善を図る。

４．管理責任者は，前項に基づき制定された社規類に従い，自事業部の対象情報シス

テムを適切に管理するために，周知徹底，運用および見直し・改善を図る。

（人に関する情報セキュリティ）

第９条 管理責任者は，社規類に従い自事業部の情報セキュリティ管理体制における役割

および責任を規定する。

２．人事部門長は，その採用の時に，情報セキュリティの確保・維持に関する必要な

事項を定めた誓約書等を当該従業員等から取得するものとする。

３．管理責任者は，派遣社員の受入の時に，情報セキュリティの確保・維持に関する

必要な事項を定めた誓約書等を当該派遣社員から取得するものとする。
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４．情報システム部門長は，人事部門長および資材部門長と協議のうえ，従業員等お

よび派遣社員の受入に関する社規類において，前２項に定める誓約書等の取得の

ために必要な事項等を確保するとともに，これにかかる周知徹底，運用および見

直し・改善を図る。

（取引先等に関する情報セキュリティ）

第10条 管理責任者は，対象情報資産を取引先等の第三者に開示する場合，対象情報資

産を第三者に預ける場合，その他第三者が対象情報資産を知り得る場合は，当該

第三者との間で情報セキュリティの確保・維持のために必要な契約を締結する等

の適切な措置を講じなければならない。

２．管理責任者は，前項の場合，当該第三者による当該対象情報資産の適切な情報

セキュリティの確保・維持のために必要な監督に努めるものとする。

３．情報システム部門長は，資材部門長，総務部門長その他の関係部門長と協議の

うえ，取引先等の第三者との契約に関する社規類において，第１項に定める適切

な措置を講じるために必要な事項等を確保するとともに，これにかかる周知徹底，

運用および見直し・改善を図る。

（保管環境に関する情報セキュリティ）

第11条 管理責任者は，自事業部の対象情報資産を保管する建物，区画，書棚等につい

て，当該対象情報資産につき不当なアクセス，紛失，盗難等を防止するための適

切な措置を講じるものとする。

２．情報システム部門長は，人事部門長および総務部門長と協議のうえ，事業場等の

入退出管理その他対象情報資産に対する不当なアクセス，紛失，盗難等に関する

社規類において，これらの防止のために必要な事項等を確保するとともに，これ

にかかる周知徹底，運用および見直し・改善を図る。

（不測事態対応計画）

第12条 管理責任者は，不測事態が生じた場合においても，自事業部の事業活動に支障を

来たさない，または支障を最小限化するための計画（以下「不測事態対応計画」

という。）を立案，策定，周知および見直し・改善を行うものとする。

２．管理責任者は，自事業部の対象情報資産について不測事態が生じた場合またはそ

の兆候を知った場合は，直ちに不測事態対応計画を実行するとともに，当該不測

事態の原因究明を行う。

３．管理責任者は，不測事態対応計画の実効性について定期的に見直し，必要に応

じ改善を図るものとする。

４．総務部門長は，関係部門長と協議のうえ，管理責任者が不測事態対応計画の策

定等を行うために必要な事項等を定めた社規類を制定し，この周知徹底，運用お

よび見直し・改善を図る。
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（不測事態の報告等）

第13条 従業員等は，不測事態の発生または発生の兆候を知った場合，直ちにこれを所属

する管理責任者に報告するものとする。

２．管理責任者は，前項の報告を受けた場合，前条第２項に基づきすみやかに不測事

態対応計画を実行するとともに，不測事態の発生等につき，総務部門長に報告し，

総務部門長は直ちにこれを全社統括責任者に報告するものとする。

３．総務部門長は，全社統括責任者の指示に基づき，関係部門長と協議のうえ，管

理責任者とともに当該不測事態の対応を行い，事態の収束を図るものとする。

４．総務部門長は，不測事態の再発防止の観点から，不測事態への対応結果につき，

必要に応じ情報セキュリティ委員会に報告する。

（自主点検）

第14条 管理責任者は，自事業部における情報セキュリティの確保・維持について定期的

に自主点検し，改善を図らなければならない。

２．管理責任者は，前項の自主点検の結果をすみやかに情報システム部門長および監

査部門長に提出する。

３．情報システム部門長は，前項により提出を受けた自主点検の結果を評価し，その

結果に応じ，改善を図るために必要な指導を管理責任者に対して行うものとす

る。

４．情報システム部門長は，監査部門長その他の関係部門長と協議のうえ，管理責任

者が第１項の自主点検を実施するために必要な事項等を定めた社規類を制定し，

この周知徹底，運用および見直し・改善を図る。

（監　査）

第15条 監査部門長は，本規程ならびに本規程に基づき情報システム部門長等が制定する

社規類の遵守状況を監査する。

２．情報システム部門長は，前項の監査の結果に応じ，管理責任者に対して改善を図

るための指導を行うものとする。

（規程等の遵守）

第16条 従業員等は，情報セキュリティの重要性を認識のうえ，本規程（本規程に基づき

制定される社規類を含む。），関係法令その他の規範および第三者との契約条件を

遵守しなければならない。

（規程等の見直し・改善）

第17条 情報システム部門長は，本規程および本規程に基づき制定された社規類の実効性

を確保するために，第13条に基づき報告を受けた不測事態の発生原因等を考慮

のうえ，定期的にこれらを見直し，必要に応じ改善を図るものとする。

２．管理責任者は，社規類の実効性を確保するために，第14条に基づく自主点検ま
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たは第15条に基づく監査の実施により顕在化した対象情報資産に対するリスク

等を考慮のうえ，定期的に運用を見直し，必要に応じ改善を図るものとする。

３．情報システム部門長は，管理責任者に対し，前項の見直し・改善が確実に行われ

るように指導する。

（違反時の措置）

第18条 本規程および本規程に基づき情報システム部門長等が制定する全社基準に違反し

た場合は，従業員就業規則等に基づき懲戒処分その他の処分に付することがあ

る。

12）「経営危機管理規程」（サンプル）

経営危機管理規程

（目　的）

第１条 この規程は，第４条に定義する経営危機に関する会社の基本対応について定め

る。

（役員の責務）

第２条 役員は，経営危機管理の重要性を的確に認識するとともに，率先垂範の上，管理

の徹底に努める。

（行動基準）

第３条 経営危機の予防や経営危機が発生したときの対応にあたり，役員および社員（以

下「社員」と総称する）は，この規程の定めに従って冷静，かつ，整然と行動し

なければならない。

（経営危機の定義）

第４条 この規程において「経営危機」とは，次の各号に定める事態の発生またはその虞

のある場合をいう。

（１）会社の信用を大きく毀損しまたは会社の存続に影響を与える不祥事および製

品・サービスなどに関する事故もしくは会社に著しい損害を及ぼす事象

（２）会社の事業継続に重大な影響を与える地震，火災，水害などの自然災害およ

び戦争，紛争，テロ行為などの人的災害

（３）社員の生命・身体の安全に影響を与えまたは社会全体に重大な影響を与える

緊急事態

（４）重大な法制改革や急激な景気変動などの経営環境の劇的な変化

（５）前各号に定める事件，事故，災害または緊急事態に準じる不測の事象

（適用範囲）

第５条 この規程は前条で定義された経営危機についてのみ適用され，経営判断や事業運
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営そのものに起因する業績不振などのいわゆる「経営の危機」すべての対応に適

用されるものではない。

（対応の基本原則）

第６条 会社は平時においては常に適切な対策を講じて経営危機の発生を予防するととも

に，万一経営危機が発生した有事の場合には迅速な対応によってその被害を最小

限に抑えるとする。また，会社は再発防止のための適切な対策を講じ，社会への

迅速で的確な情報の開示と説明責任を果たすものとする。

２．関係各部門は，リスクマネジメント委員会が策定する基本方針に従って常に適切

な対策を講じて経営危機の発生予防と，有事の場合を想定した被害や損失を最小

限に抑えるための事前準備に努めなければならない。また，会社は積極的に広く

社会とのコミュニケーションを行い，適時に企業情報を公正に開示する。

（人命の尊重）

第７条 社員の身体・生命にかかわる経営危機への対応にあたっては，会社は，その生命

の保護・救出を最優先しなければならない。

（関係官庁等への届出）

第８条 経営危機に関して，関係官庁等への届出が必要な場合には，総務部長または関係

の部門長が速やかに所管官庁等に届け出る。

（部門長への報告）

第９条 社員は，経営危機に関する情報や経営危機につながる情報を入手したときは，次

に掲げる事項を正確，かつ，迅速に部門長に報告しなければならない。

（１）情報の内容

（２）情報の入手先

（３）情報を入手した日時，場所など

（社長への報告）

第10条 部門長は，部下から受けた情報を直ちに社長および関係の役員に報告しなければ

ならない。

（情報の収集）

第11条 関係各部門は，すべての合法的な情報ルートを利用し，日頃から経営危機に関す

る情報の収集に努めるものとする。

（対策本部の設置）

第12条 経営危機が発生した有事のときは，社長またはこれに代わる者の指示により，直

ちに対策本部を設置する。

２．対策本部を設置したときは，直後の取締役会に報告する。

（対策本部の業務）

第13条 対策本部の業務は次のとおりとし，対策本部設置後の経営危機に関係する情報の
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収集・発信は対策本部に一元化する。

（１）情報の収集・分析

（２）対応策の検討・決定・実施

（３）再発防止策の検討･決定･実施

（４）関係機関との連絡・調整

（５）報道機関への対応の基本方針の策定

（６）その他，経営危機の対応に関すること

（対策本部の組織）

第14条 対策本部の組織は，本部長，事務局長（事務局員を含む）および本部員により組

織される。

（対策本部の人員体制）

第15条 対策本部の人員体制は，次のとおりとする。

（１）本 部 長 ―― 社長またはこれに代わる者

（２）事務局長 ―― 総務部長

（３）事務局員 ―― 事務局長が指名する適任の社員。

（４）本 部 員 ―― 本部長が指名する関係役員および適任の社員

（対策本部員の責務）

第16条 各部員は，会社が置かれている状況を正しく認識し，経営危機の解決，克服もし

くは回避のために全力を尽くすものとし，その任務の遂行上知りえた機密を無断

で漏洩してはならない。

（第三者の助言）

第17条 対策本部は，必要に応じ，経営危機の対応にあたって，法律顧問その他の専門家

に助言を求める。

（対応策の決定）

第18条 対策本部は，経営危機への対応策の決定にあたっては，人命の尊重を最優先する

とともに，次に掲げる事項に十分留意する。

（１）会社の信用の保持およびその回復

（２）顧客，株主，地域社会その他のステークホールダーの利益

（対策本部の解散）

第19条 経営危機が収束し，かつ，再発防止策を講じたときは，対策本部は解散する。

２．対策本部の解散は，本部長が決定する。

３．対策本部が解散したときは，取締役会に報告する。

（対応策の実施責任者）

第20条 対策本部で決定した対応策を実施するときは，実施責任者を置く。

２．実施責任者は，本部長が指名する。
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３．実施責任者は，対応策の目的が完全に達成されるようにこれを実施しなければな

らない。

（取締役会への報告等）

第21条 対策本部は，経営危機の対応状況を随時，取締役会に報告するものとし，報告に

あたっては次に掲げる事項を含めるものとする。また，対応策の実施にあたって

取締役会の決議をするものについては事前にこれを取得するものとする。

（１）実施した内容

（２）実施にいたる経緯

（３）実施した時期

（４）実施した体制

（５）実施した効果

（説明責任の遂行）

第22条 会社は経営危機の対応にあたり，その状況を必要に応じて適時これを公表し，会

社としての十分な説明責任を遂行する。

（報道機関への対応）

第23条 経営危機に関する報道機関からの取材の申し入れに対しては，誠実に対応する。

（報道機関への対応責任者）

第24条 報道機関への対応は，社長その他の関係役員があたるものとし，会社としての事

務窓口は総務部長とする。

２．社員は，無断に報道機関の取材に応じたり，関係の情報を提供したりしてはなら

ない。

13） 国際セキュリティ標準と ISMSについては，田渕治樹『国際セキュリティ標準ＩＳＯ／ＩＥＣ

１７７９９入門』（Ohmsha・2001年）および鳰原恵二・浅川浩『よくわかるＩＳＭＳとプラ

イバシーマーク』（日本実業出版社・2004年）を参照。

14） 日本経済新聞　2006年12月１日
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